SiR SiR
" Prihodnost revidiranja IKT in
podajanja zagotovil v
digitalnem svetu

33. MEDNARODNA KONFERENCA O REVIDIRANJU IN KONTROLI INFORMACIJSKIH SISTEMOV

15.10.2025-16.10.2025 —
Renato Burazer, cisa, cism, CRISC, CGEIT, CISSP

Clan upravnega odbora ISACA Slovenija

Pogled iz leta 2025 v prihodnost AREM do o direktor

renato@arem-psn.com

Gradivo je last avtorja (Renato Burazer) v delu, ki ga je avtor pripravil sam in v lasti drugih avtorjev, ki so navedeni kot vir pri vsaki vsebini. Gradivo je namenjeno
predstavitvi udelezencem 33. Mednarodne konference o revidiranju in kontroli informacijskih sistemov, ki ga organizira Slovenski institut za revizijo. Gradivo je predmet
avtorske za&cite in drugih oblik za&¢ite intelektualne lastnine. Prepovedano je kakrdnokoli reproduciranje, razen izkljucno za osebno uporabo in v nekomercialne namene,
pri Cemer se morajo ohraniti vsa opozorila o avtorskih ali drugih pravicah, zato se ne smejo prepisovati, razmnozevati ali kako drugace razSirjati. Naveden mora biti tudi vir.
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9 /akaj je tema pomembna?

Digitalizacija = popolna odvisnost od IKT
Geopolitika + regulativa = nova kompleksnost
Zaupanje = Pogoj za ...

Revizor IS = varuh digitalnega zaupanja

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR povzetek

Slovenski INSTITUT
a revizijo

Revizija IKT z nadaljevanjem digitalizacije predstavlja
enega od temeljnih gradnikov zaupanja v povezanem
svetu.

Vlade najvecjih svetovnih drzav iSCejo ravnovesje med
svobodo in kontrolo, razvojem in inovacijami, hkrati pa
SCitijo svoje geopoliticne in interese tudi na racun
dobrobiti za ¢loveka in planet.

EU v svojih strateskih usmeritvah poudarja kibernetsko
varnost in pri tem ni osamljena. Isto pocno vsi drugi
centri modi. Ce je $e ob zacetku leta 2025 veljalo, da se
EU lahko opre na ZDA kot ve€Cnega partnerja na vseh
podrocjih, je mogoce ugotoviti, da je odvisnost EU od
globalih deleznikov na podrocju IKT vseprisotna.
Nadzor in zaupanje v IKT je tako vedno bolj
kompleksen in pomemben v celothem arhitekturnem

stolpu, ki podpira kon¢ne odjemalce storitev.

SlR

The Slov n Institute
fA dt

Prispevek postavila revidiranje IKT v
kontekst evropskih in svetovnih
geopoliti¢nih in regulatornih silnic ter
tehnoloskega razvoja.

Uporabljeni so nekateri izsledki raziskav
ISACA in drugih virov. Predstavljen je
prototip “Revizorja IS 2.0".

Prispevek omogca pridobivanje ali
osvezitev pogleda na prihodnost
podajanja zagotovil v digitalnem svetu iz
perspektive leta 2025.

Pogled je podan na osnovi sinteze
navedenih virov in razmisljanja avtorja.

Ul je bila uporabljena samo delno za
oznaceno slikovno gradivo.

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR Digitalizacija = popolna odvisnost od IKT SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors
I

FIZICEN SVET

PLANET IZDELKI

Vir: Generiral avtor (RB) z orodji Ul — MS Copilot Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




SIR Kaj nas povezuje?

SSSSSSSS i INSTITUT
zarevizijo
[ e e—

eZaupanje je temeljni element druzbenega
kapitala — bistvenega pomena za kohezijo
skupnosti, bistvenega pomena za ucinkovito
sodelovanje in kljuchega pomena za
gospodarski razvoi.

O.UI’ World Vir: Our World in Data’s mission is to publish the “research and data to
in Data make progress against the world’s largest problems.”

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘




S|R Zaupanije — definicija SIR

nski INSTITUT The Slovenian Institute
revizijo of Auditors

e zaupanje -a s (0)
prepricanje, da je kdo sposoben, voljen narediti, kar se pricakuje: z
delom upraviciti zaupanje koga; delavci so izkuseni, zato uzivajo
zaupanje; poln zaupanja prositi koga za pomoc / imeti zaupanje
vase
// prepri¢anje, da je kdo posten, iskren: zlorabiti zaupanje
koga; ekspr. v slepem zaupanju mu je verjela
// prepri¢anje, da je kaj dobro in da bo dobro vplivalo na uresnicitev
dolocenih pricakovanj: zaupanje lastni moci / zaupanje v razum
® publ. vecina volivcev mu je izrazila zaupanje je glasovala
zanj; knjiz. podarjati komu zaupanje zaupati vanj

Vir: Slovar slovenskega knjiznega jezika, druga, dopolnjena in deloma prenovljena izdaja, www.fran.si, dostop 5. 10. 2025.

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘


https://fran.si/133/sskj2-slovar-slovenskega-knjiznega-jezika-2/4551473/zaupanje?View=1&Query=zaupanje
https://fran.si/133/sskj2-slovar-slovenskega-knjiznega-jezika-2/4551473/zaupanje?View=1&Query=zaupanje

SIR Zaupanje = racio + custva

zarevizijo
[ —

KOGNITIVNO ZAUPANIJE

Kognitivno zaupanje je zaupanje ali pripravljenost
stranke, da se zanasa na usposobljenost in zanesljivost
ponudnika storitev (Moorman et al., 1992; Rempel et
al., 1985). Izhaja iz nakopicenega znanja, ki nam
omogoca, da z dolo¢eno stopnjo gotovosti
napovedujemo verjetnost, da bo osrednji partner
izpolnil svoje obveznosti. To je tisto, kar Rempel et al.
(1985) imenujejo »predvidljivost«, Johnson-George in
Swap (1982) pa »zanesljivost«. Znanje se zbira z
opazovanjem vedenja partnerjev v osrednjem odnosu
in iz porocanja o ugledu v drugih odnosih. Ko so ucinki
ugleda mocni, so lahko zacetne interakcije le priloznost
za potrditev predhodnih zaznav, kognitivno zaupanje
pa lahko postane dokoncno v eni ali vec interakcijah.

Vir: Cognitive and affective trust in service relationships, Devon Johnsona,*, Kent Grayson

The Slovenian Institute
of Auditors

AFEKTIVNO ZAUPANIJE

Afektivno zaupanje je zaupanje, ki ga ¢lovek
polozi v partnerja na podlagi obcutkov, ki jih
ustvarja raven skrbi in zaskrbljenosti, ki jo
partner kaze (Johnson-George in Swap, 1982;
Rempel et al., 1985). Zanj so znacilni obcutki
varnosti in zaznana moc odnosa. UCinki ugleda
vplivajo tudi na afektivno zaupanje, vendar je
afektivno zaupanje odlocno bolj omejeno na
osebne izkusnje z osrednjem partnerjem kot
kognitivno zaupanije.

Bistvo afektivnega zaupanja je zanasanje na
partnerja, ki temelji na Custvih.

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR Kaj je dovolj dobro za revizorja IS ?

Slovenski INSTITUT
revizijo

Upanje

Sprejemanje, ki
temelji na Custvih.

AFEKTIVNO

£

[

~

ZAUPANIJE &

Zaupanje

Temelji na intelektu
in Custvih. Temelji
na nepopolnih
dokazih.

AFEKTIVNO

&

ZAUPANJE b &

C~

Zagotovilo, ki temel;i
na zanesljivih
dokazih.

i
oo G

g Vir: Generiral avtor (RB) z orodji Ul — MS Copilot
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP

The Slovenian Institute
of Auditors




IR Digitalizacija = IKT

Slovenski INSTITUT

The Slovenian Institute
za revizijo of Auditors

FIZICEN SVET
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Vir: Generiral avtor (RB) z orodji Ul — MS Copilot
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP 9
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SlR Model zaupanja (TM-RB)

Slovenski INSTITUT
za revizijo B i

Vrednote y Izhodisca

=

DIGITALNE
PLATFORME

Prepri¢anja Eksistenca

DIGITALNE

PLATFORME UdObJe

Rast,

razvoj,
tekmovanje

JAVNI SEKTOR

Kontrole,

spodbude -
: " Xini KRIMINALNE ZDRUZBE '
in omejitve Nadini Nagnjenost Pretekle

doseganja k izkusnje

ciljev tveganjem
_ Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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S|R Zaupanije iz strategke na operativno raven ... SIR

Veriga zaupanja Veriga zaupanja

Tretja stran YAYEIELEe Odjemalec

Dobavna veriga > Dobavna veriga >

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



Slovenski INSTITUT The Slovenian Institute
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Bef@“re theﬁéud:t —

zelimo ...

Afte'r the_*aquit-

Vir: splet

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




Slovenski INSTITUT The Slovenian Institute
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Cesa si
ne
zelimo ...

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




Slovenski INSTITUT
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9 Geopoliticni okvir

/DA < Kitajska <> EU < XY
Tehnologija = stratesko orozje

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR  Kako se bodo oblikovali centri moi ?

Slovenski INSTITUT
zarevizijo
I

Realignment towards a
new international order
led by an alternative
superpower

Continuation or
reinvigoration of the
US-led, rules-based

international order

Bipolar or
bifurcated order
shaped by
strategic
competition
between two
superpowers

Multipolar or
fragmented order in
which middle and great

powers contest, set,
and enforce regional
rules and norms

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP

Source: World Economic Forum, Global Risks Perception Survey 2024-2025

The Slovenian Institute
of Auditors

WORLD
ECONOMIC
FQRUM
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SIR Tudi super silam ... zmanjka denarja SIR

Slovenski INSTITUT The Slovenian Institute
revizijo of Auditors

. EE Anofficial website of the United States government Here’s how you know

= CSRC MENU

Q

COMPUTER SECURITY

RESOURCE CENTER

PROJECTS CYBERSECURITY AND PRIVACY REFERENCE TOOL

- Cybersecurity and Privacy Reference Tool crrr
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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SIR Kaj nas povezuje?

SSSSSSSS i INSTITUT
zarevizijo
[ e e—

eZaupanje je temeljni element druzbenega
kapitala — bistvenega pomena za kohezijo
skupnosti, bistvenega pomena za ucinkovito
sodelovanje in kljuchega pomena za
gospodarski razvoi.

O.UI’ World Vir: Our World in Data’s mission is to publish the “research and data to
in Data make progress against the world’s largest problems.”

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘




S|R Raven zaupanja najvisje ocenjena v Aziji S|R

Share of people agreeing with the statement "most people can be Our World
trusted”, 2022

in Data

. gl ) Kako se
AR o A visoka raven
ol DO R Zaupanja

odraza ?

Modata 0% 10% 20% 30% 40% 50% 60% 70%
' i I e

Data source: Integrated Values Surveys (2024) OurWorldinData.org/trust | CC BY
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP



S|R Procesiranje Custev je prioritetno = evolucija S|R

AN
‘ Jeza

. Hypothalamus

. Amygdala
. Hippocampus and fornix

|:| Pons

- Pituitary gland

https://en.wikipedia.org/wiki/Neuroscience of sex differences#/media/File:Rotating brain colored.gif
19 Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP



https://en.wikipedia.org/wiki/Neuroscience_of_sex_differences#/media/File:Rotating_brain_colored.gif

S|R “ugrabitev amigdale” (amygdala hijack) SIR

nski INSTITUT

The Slovenian Institute
of Auditors

Ko amigdala zazna nevarnost ali groznjo (tudi Ce je ta zgolj

 PovecCano delova nje zaznana, ne dejanska), sprozi hiperaktivno reakcijo:
amigda|e (zIasti ob 1. Poslje alarmni signal v hipotalamus - sprozi stresne
. hormone (adrenalin, kortizol).
St resu, strahu ali 2. Aktivira boj ali beg (fight or flight) odziv.
jEZi) Ima Nepos reden 3. Socasno zatre delovanje prefrontalnega korteksa — dela

mozganov, ki je odgovoren za:
1. logi¢no razmisljanje,

vpliv na sposobnost

racionalnega 2. analizo posledic,

razmisljanja, presoje > ;aa?ri'gsgrt]rolo,

in odlo¢anja, ker - Je. AFEKTIVNO ZAUPANIJE
zaCasno prevzame Rezultat:

nadzor nad Custva preglasijo razum.

Clovek reagira impulzivno, instinktivno in pogosto

moiga nsko nepremisljeno.
aktivnostjo.

Vir: razlicni viri in ¢lanki. Povzel RB. Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



,ugrabitev amigdale” = uspe$en napad SOC. INZ.

: Metode socialnega
,Prodajne metode” e g
inzeniringa

Konformizem

Ustvarjanje
obcCutka
nujnosti

Metode geopoliticnega obvladovanja ljudi

Vir: Renato Burazer
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP 21



SIR Strateski

Slovenski INSTITUT
revizijo

Annual patent applications per million people, 1990

United States

Y
2021 i
applications per million people E
% 790 ”
1 911
. ,000

https://ourworldindata.org/grapher/patent-applications-per-million?time=2021

premik v inovativnosti ...

The Slovenian Institute
of Auditors

O Denad
Annual patent applications per million people, 2021 PuUvio
China
2021
applications per million people
1,010
1,010
'A@®
0
I .
chatetia ofhees 1980 2021 e
Note: Patents ar
OurWorldinData e S —

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘


https://ourworldindata.org/grapher/patent-applications-per-million?time=2021
https://ourworldindata.org/grapher/patent-applications-per-million?time=2021
https://ourworldindata.org/grapher/patent-applications-per-million?time=2021
https://ourworldindata.org/grapher/patent-applications-per-million?time=2021
https://ourworldindata.org/grapher/patent-applications-per-million?time=2021
https://ourworldindata.org/grapher/patent-applications-per-million?time=2021
https://ourworldindata.org/grapher/patent-applications-per-million?time=2021

SIR Slovenija ...

Slovenski INSTITUT
za revizijo

Annual patent applications per million people, 2021

Our World
in Data

BB Table & Map I~ Line lul Bar Europe 0 - 2D 3D
& W =N
United States g
2021 i a4 § China
) h 2021

applications per million people N ; o N
A 790 L applications per million people
B . 1,010

1980 2021
h S 0 A =iy
Nodata O 10 20 50 100 Z
| ] | | [ —= : ®
0
B Play time-lapse 1980 "1980 2021 @ 2021

Data source: World Intellectual Property Organization (WIPQ), via World Bank (2025); United Nations Population Division, Eurostat, national statistical offices,
and United Nations Statistics Division, via World Bank (2025) - Learn more about this data

Note: Patents are assigned based on the residence country of the first-named applicant.

& r"
OurWorldinData.org/research-and-development | CC BY = < b

The Slovenian Institute
of Auditors
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Slovenija:
Prebivalstvo: 2,097,893 (2024 ocena)
Rast Stevila: -0.1% (2024 est.)

.

s
ZDA:

Prebivalstvo: 341,963,408 (2024 ocena)

Rast Stevila: 0.67% (2024 ocena)
\ /

N I
Kitajska:

Prebivalstvo: 1,416,043,270 (2024 ocena)
Rast Stevila: 0.23% (2024 ocena)

NG J

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




S|R Regulacija tehnologije S|R

nski INSTITUT The Slovenian Institute
revizijo fA dt

e Zdruzene drzave imajo "trzno usmerjen" model, ki se osredotoca
na "zascito svobode govora, prostega interneta in spodbud za
inovacije".

e Kitajska ima "drzavni model", katerega cilj je "povecati tehnolosko
prevlado drzave ob ohranjanju druzbene harmonije in nadzora".

 Medtem EU sledi ,,pristop, ki temelji na pravicah. ..
humancentricni pristop k urejanju digitalnega gospodarstva”, ki
temelji na zavezah "temeljnim pravicam", kot sta zasebnost in
"pojem pravicnega trga".

Vir: Anu BRADFORD, DIGITAL EMP|RES; Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



S|R Regulacija in de-regulacija S|R
FEDERAL REGISTER

za revizijo
ii\J S 4

. FEDERAL RE \X]ngllgli% The Daily Journal of the United States Government

NATIONAL The Daily Journal of the United

ARCHIVES N (> Presidential Document W
Nz SN

Removing Barriers to American Leadership in Artificial
Safe, Secure, and Trustwortl Intelligence

Intelligence
A Presidential Document by the Executive Office of the President on 01/31/2025 \‘ v
A Presidential Document by the Executive Office of
<« «
. Executive Order 14179 of January 23, 2025

Executive Order 14110 of Oc ) !
PDF PDF
Document Safe, Secure, and Ti Document Removing Barriers to American Leadership in Artificial Intelligence

Details . Details

Inte"'gence By the authority vested in me as President by the Constitution and the laws of the United States of
& E’;?;h‘;'ve iy By the authority vested in me %, [E)X‘iC,LI'tive Order America, it is hereby ordered:

America, it is hereby ordered __ . _.._ _e__?l ° https://www.federalregister.gov/documents/2025/01/31/2025-02172/removing-barriers-to-american-leadership-in-artificial-intelligence

ST U P

https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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9 Regulativa EU (2025+)

NIS2 — kibernetska varnost za klju¢ne in bistvene subjekte

DORA — odpornost financnega sektorja

Al Act — regulacija umetne inteligence

CRA — kibernetska odpornost izdelkov z digitalnimi elementi - Akt o kibernetski odpornosti

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



S'R Globalna tvegania razvrs¢ena po resnosti SIR

Risk categories @ Economic @ Environmental @ Geopolitical @ Societal @ Technological
Short term (2 years) Long term (10 years)

Misinformation and disinformation st Extreme weather events

Extreme weather events Biodiversity loss and ecosystem collapse ECONOMIC

FORUM

State-based armed conflict SRl Critical change to Earth systems

@

LA Societal polarization ' Natural resource shortages
Cyber espionage and warfare 5t Misinformation and disinformation
SR ollution i Adverse outcomes of Al technologies

[l |nequality i (nequality

Vir: Global Risks
Report 2025

SR INvoluntary migration or displacement L Societal polarization

Geoeconomic confrontation U Cyber espionage and warfare
Erosion of human rights and/or civic freedoms Q" Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




A A
SIR Erosion of human rights SIR

and/or civic freedoms

Slovenski INSTITUT = - - The Slovenian Institute
=5 FaEIf Intrastate violence . Misinformation of Auditors
and disinformation

o Cecrjlsorshijlzlu

. ana surveiliance

Medsebojne

povezave St o
. Al technologies

tveganja: X S

napacne Oniine

informacije in .

d eZ| N fO rmacC |J e Societal polarization & .

Cyber espionage
Crime and illicit and warfare
economic activity

Vir: Global Risks Report 2025 WORLD
ECONOMIC

Relative influence, Edges == High — Medium — Low FORUM
Risk influence, Nodes ( )High O Medium © Low
Risk categories @ Economic @ Environmental @ Geopolitical @ Societal @ Technological

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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S|R Digitalni prostori = boji$¢a za geopoliti¢ni vpliv SIR

* TikTok se je iz aplikacije za druzabne medije razvil v - v oceh nekaterih oblikovalcev
iolitik \Y diiitalno orozje. Zaradi mnozicnega globalnega sledenja je

o

e Zaradi izjemnega uspeha je postal tudi glavna tarca v stopnjevanju tehnoloske vojne
med ZDA in Kitajsko.

* Njegov algoritem ni podoben algoritmom drugih druzbenih platform, ki se zanasajo
na uporabnikov socialni graf (kaj sledite, koga poznate) za povezovanje ljudi,
organizacij in krajev.

 Namesto tega TikTok uporablja sistem priporocil v realnem casu, ki temelji na
mikrointerakcijah: kako dolgo gledate videoposnetek, ali ga zaCasno zaustavite ali

znova iredvalate, in celo vzorce pomikov in dotikov zaslona. Rezultat je _

* To daje TikToku skoraj neprimerljivo moc€ oblikovanja mnenj, bodisi namerno ali ne.

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR Digitalni prostori = bojis€a za geopoliticni vpliv SIR

Slovenski INSTITUT The Slovenian Institute

za revizijo of Auditors
I

AI-Driven Disinformation Bots Target Czech Elections on TikTok

i 2025-10-03 = 7 articles ® Czechia

During the Czech parliamentary elections, hundreds of Al-driven bot accounts on TikTok spread disinformation and extremist propaganda,
reaching millions of users. TikTok removed dozens of these accounts following urgent intervention by the European Commission, but experts

warn thg Al-enabled campaign already impacted the electoral process. |(A1 GENERATED]

Al principles: Accountability ~ Fairness  Transparency & explainability =~ Democracy & human autonomy  Robustness & digital security ~ Respect of human rights
Industries: Media, social platforms, and marketing Government, security, and defence

Affected stakeholders: General public ~ Government

Harm types: Public interest

Severity: Al Incident

» Why's our monitor labelling this an incident or hazard?

OECD Al

“ Policy Observatory

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




S|R Kaj so glavne skrbi Evropejcev v 2025

nski INSTITUT
a revizijo
S

The Slovenian Institute
of Auditors

According to the Special Eurobarometer survey, most Europeans support greater digitalisation, yet are concerned

about the risks posed to information inteqgrity:

Nié 4

More than 90% 85% of respondents
of respondents think that public
consider protecting authorities should
children online support EU companies
to be an in growing to compete
urgent concern. globally.

Vir: The 2025 State of the Digital Decade Report, 2030 DIGITAL DECADE, June 2025

= £

=L

R I N

89% of Europeans believe 75% of Europeans

in the importance of consider that

increasing research and the digitalisation
innovation for stronger of daily services
and more secure digital makes their lives

technologies.

easier.

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR Slovenija zaostaja pri digitalnih spretnostih ... SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

DeleZ zaposlenih z osnovnimi ali zelo dobrimi
digitalnimi spretnostmi

¥ Vsaj osnovne digitalne spretnosti

B Zelo dobre digitalne spretnosti

A UMAR
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Vir: UMAR, https://www.umar.gov.si/fileadmin/user_upload/sporocila_za_javnost/2025/Sporocila_za_javnost/Konferenca_POR25/Predstavitev_POR25.pdf
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




SIR  slovenija investira v analogni svet .... SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

Struktura podjetniskih investicij po namenih

m Infrastruktura, zgradbe, stroji in oprema Raziskave in razvoj w IKT, kadri in organizacija

100

eo TTTHHET
80 :

70

UMARNL IE BE DK CZ VI IT AT ES EU DE FR SE MT LV FI CY EL PT V4 HU EE LT PL BG SI

6
S
4
3
2

o o o o

Povprecen % investicij v zadnjem
finanénem letu

o

1

o

)

Vir: UMAR, https://www.umar.gov.si/fileadmin/user_upload/sporocila_za_javnost/2025/Sporocila_za_javnost/Konferenca_POR25/Predstavitev_POR25.pdf
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




SiR Slovenijaima (leto 2023) podpovprecen delez IKT SIR

Slovenski INSTITUT

Zarevizijo

strokovnjakov med zaposlenimi ...

V%
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Vir: UMAR,
https://www.umar.gov.si/fileadmin/user_u
pload/sporocila_za_javnost/2025/Sporocila
_za_javnost/Konferenca_POR25/Predstavit
ev_POR25.pdf

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR Digitalna preobrazba zahaja in ni veC ,moderna” SIR

Slovenski INSTITUT The Slovenian Institute
revizijo of Auditors

; Uporaba umetne inteligence za Digitalizacija MSP-jevje resen
izziv: deleZ podijetij, ki meni, da
6 1 ¢ F digitalna preobrazba za njih ni
T . AT » BE bistvena oz. relevantna za
£ PFeNL  (esE N uspesno poslovanje, se
3 4 LUX® g Mt povecuje:
S EEe Jg . - med majhnimi podijetji je bilo leta
o . T 1| ES 2024 taksnih 53 % (0z. 4 0. t. ve¢
k 5 PLLV @} kot leta 2021),
IS T og =t LT . med srednje velikimi 51 % in kar 18
S . U® ea- Fi: 0. t. vet kot leta 2021,
T i . med velikimi pa Eetrtina (0z. 6 0. t.
0 vec kot 2021).
0 2 4 6 8 10 12

Avtomatizacijo procesov in odlo¢anja (% podj.)

Vir: UMAR, https://www.umar.gov.si/fileadmin/user_upload/sporocila_za_javnost/2025/Sporocila_za_javnost/Konferenca_POR25/Predstavitev_POR25.pdf
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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< Novi izzivi za revizorje IS

Hibridne arhitekture
Kibernetska odpornost

Revizija umetne inteligence

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



S|R Fizicni svet potrebuje upanje, zaupanje in zagotovila Si

FIZICEN SVET (oprijemljivi)

PLANET LJUDJE |ZDELKI FIZICNE STORITVE

En sam — edini,
ki ga imamo

Vedno bolj
izCrpan

Vedno vecC Vedno vecC

Prisotne razlike Bolj kompleksni Prehajanje

fizicnih del na
Ponekod ,Ustvarjanje“ Vgrajena robote
pozitivni trendi resnic ,senzorika”

Ali res? Dvom v : Vgrajena
! Nezaupanje : .
resnico. inteligenca

Fizicen svet temelji na digitalnih tehnologijah ....
Fizicen svet potrebuje DIGITALNO ZAUPANJE

_ Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



SIR DIGITALNO ZAUPANJE

nski INSTITUT

Porocilo Svetovnega gospodarskega
foruma za leto 2022 Earning Digital
Trust je digitalno zaupanje opredelilo
kot obljubo,

"da bodo digitalne tehnologije in
storitve — ter organizacije, ki jih
zagotavljajo — zascitile interese vseh
deleznikov ter podprle druzbena
pricakovanja in vrednote".

W

ECC

F

RLD
NOMIC
RUM

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘
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FORUM e

S|R RazseZnosti digitalnega zaupanja Ldere  SIR

* Vodilni v tehnoloskem razvoju si pridobijo zaupanje, ko si zastavijo ambiciozne
cilje za varnost in zanesljivost, da zagotovijo odgovornost in nadzor nad svojimi
stvaritvami ter za spodbujanje vkljucenosti, etike in odgovornosti. Svojo
predanost tem zaupanja vrednim ciljem dokazujejo z jasnimi in merljivimi
ukrepi v zvezi z razseznostmi digitalnega zaupanja:

Kibernetska varnost Interoperabilnost

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘
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Okvir ekosistema za Digitalno
zaupanje

Overview for ISACA Chapters and Members

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
8.10.2025




Digitalno zaupanje Q ..

zaupanje v integriteto odnosoyv,
interakcij in transakcij med ponudniki
in potrosniki v digitalnem ekosistemu.

To vkljuCuje sposobnost ljudi,
organizacij, procesov, informacij in
tehnologije, da ustvarijo in vzdrzujejo
zaupanja vreden digitalni svet.

3¢ ISACA.



Poslovne prednosti digitalnega zaupanja

| ANasIednji napredek v digitalni preobrazbi

Poganjajo ga poslovne potrebe, ki podjetjem
omogocajo, da ostanejo konkurencna in
izpolnjujejo pricakovanja strank

42 Copyright 2024 ISACA. All Rights Reserved.

....... L

00000000000

0000000000

0000000000
@ 00000 - - .

oo - - 9000 ¢ -

Dvigiltalno zaupanje je porﬁérhben dejavnik, ki
spodbuja odlo€itve potrosnikov

Pomaga izboljsati ugled podjetij

Spodbuja zvestobo strank

3¢ ISACA.



Digitalno zaupanje se zacne na vrhu

Digitalno zaupanje mora
biti vgrajeno v

N

organizacijo, da so w2
zaposleni dobri eticni (e

skrbniki informacij, izdelkov
In storitev.

3¢ ISACA.



STATE OF

DIGITAL TRUST | 202

of those measuring digital trust say it is
important to their organization

say digital trust will be even more important
in five years

say digital trust is important to digital
transformation—these two concepts
need to proceed in unison




Digitalen zaupanja vreden ekosistem

N—
.~ _’\\o ./o M\¢
s \ U«J ) &)
K Ya, ./ ..' a, _z
Kakovost Varnost in zasebnost  Zanesljivost Etika in integriteta Preglednost Samozavest

in postenost

&3¢ ISACA.



ISACA’s Digital Trust Ecosystem Framework (DTEF)

Organization
DTEF je bil

zasnovan tako, da

deluje v povezavi People
Z obstojecimi

okviri, da bi se

izognili

preobremenitvi

oKkvirov.

Technology
325 ISACA.



DTEF Vozlisca

Vozlis¢a so primarni
elementi DTEF:

Organization
Ljudje People
Proces

Tehnologija

Organizacija

Technology

$3¢ ISACA.



DTEF Domene

People

Organization

Technology

Domene so prilagodiljive in
odrazajo primarne vplive ali
napetosti med vozlisci.

Obstaja sest domen:
 Kultura

- Cloveski dejavniki
 Pojav

« Omogocanje in Podpora
* Usmerjaj Iin spremljaj

* Arhitektura

ISACA.

o0C
02V
oQO



Hierahija DTEF

PN

Activity
Defines the steps
needed to demonstrate
that a practice has
been implemented

Outcome
Results from
accomplishing
the activity

Practice

Explains and
details the
trust factor

Trust Factor

Provides
foundational
trust items for
the domain

Domain

Defines and describes
dependencies
between nodes

||

—-

ISACA.

02C
QOO0
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9 Revizor IS 2.0

Kompetence: tehnologija + regulativa + geopolitika + etika
Nova orodja: Al, podatkovna analitika, avtomatizacija

Vloga: od »checkerja« do strateSkega svetovalca

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




Prihodnost IKT revizije

Slovenski INSTITUT

MIT: DEJSTVO:

Ul ne more Inteligenca S| ¢

kontrolirati 0Mogoca |
ljudi kontrolo: mi

kontroliramo
tigre ker smo
pametnejsi

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP


https://futureoflife.org/background/aimyths/

33¢ ISACA.

Kaj so dejavniki za vrednotenje kandidatov za
zaposlitev za strokovnjake s podrocja
kibernetske varnosti ?

State of Cybersecurity 2025

Global Update on Workforce Efforts, Resources,
and Cybersecurity Operations

OQO
VDC
OV
OQO
000

O
&
D

®© 2025 ISACA. All Rights Reserved. ‘

Information
Security

FIGURE 5: Factors Indicating Candidate Qualification

How important are each of the following factors in determining if a cybersecurity candidate is qualified?
Percentages represent respondents indicating these factors as "very important.”

61%

Adaptability*

60%

Prior cybersecurity

work experience
73%

Organizational fit,
e.g., culture*

Credentials held
38%

I w
w
&2

27%

Hands-on training

programs 279%

P
[
&

Cyber ranges*

N
a8

University degree

N
=k
£

19%

Networking*

-
o
E

Recommendation from
previous employer

B
=]
&

o
a2
o~
o
&

20%

30% 40% 50% 60% 70% 80%
Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP

@ 2025 @ 2024

*New factor in 2025 survey

90%

100%



Skill Gaps in Today’s Cybersecurity Professionals Attack Vectors Used

Which of the following attack vec

gaps you see in today’s cybersecurity professionals™

5 were used when your organization was compromised?

What are the biggest sKkil

Social engineering (includes business
email compromise)

Soft skills

Vulnerabilities (includes unpatched,
misconfigured, and known weaknesses)

Cloud computing 37%
Malware
Data security 33% Insider threat (includes malicious
and nonmalicious)
LLM SecOps _ 33% Denial of service
Ransomware
Scripting/automation 30%
Supply chain (e.g., third parties, APIs)
ML SecOps 29%
Remote access
Fundamental IT skills 25%
Weak or no encryption
’ Drive-by compromise (includes SEO
0, J '
Don't know . 9% poisoning and malvertising)
Defense evasion
Other
0% 10% 20% 30% 40% Cloud/loT
8 ISC2, 2024 ISC2 Cybersecurity Workforce Study: Global Cybersecurity Workforce Prepares f Other

Insights/2024/10/1SC2-2024-Cybersecurity-Workforce-Study T e e ) A ) el

c n 0 - ace
0% 5% 20% 25% 30% 35



SIR Prihodnost IT revizije SIR

Slovenski INSTITUT The Slovenian Institute
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Vir: Generiral avtor (RB) z orodji Ul — MS Copilot
Avtor: ....

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP




SIR  prihodnost IKT revizije SlR

SSSSSSSS i INSTITUT
zarevizijo

* Neprekinjeno
* Podprto s tehnologijo, clovesko in umetno inteligenco

* Uporaba podatkovnih jezer, avtomatizacija testiranja populacij,
napovedni kazalniki za Sibke kontrole ali prevare

* Sodelovanje v hibridnih timih pri podajanju zagotovil v verigi tretjih
strani

e Zaupanja vredno svetovanje in eticno presojevanje

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



Slovenski INSTITUT
za revizij

SIR Revizor IS 2.0 je SiBe

* tehnoloski strokovnjak, : ZZ ¢
* podatkovni znanstvenik in L e \NaE= e e

e strateski svetovalec za
tveganja.

Odlicno izkorisca
tehnologijo za svoje
postopke.

Podaja presojo in etiko.

Vir: Generiral avtor (RB) z orodji Ul — MS Copilot

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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Perspektiva prihodnosti
(2025-2030)

Od skladnosti & k zaupanju
Od kontrole = k odpornosti
Od podjetja - k ekosistemu

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘



S|R Izmisljena pravna navedba (mnenje, sodba) S|R

nski INSTITUT The Slov n Institute

revizijo fA d tor

Povzetek (Al incidel PEIE.;E;I%EI
BIG4 je pripravil vla Loss of Infrastructure n, ki je vsebovalo
izmisljene akadems Privacy 3 Damage Reported Harm \oro¢ila
uporabljena umetn | O Direct
.. ugotovljenoje bi 5w Property ® Indirect a jih je akademik
za socialno skrbstvc  porms £ Damage ° Inferred
..... porocilo je vseb bah.
...... porocilo je vsel " XXXXX, Ceprav
se ta navedba dejar (} Impact
_ _ 1 Megligible
Ko je BIG4 predloZil IE%WET&?S F'Eggal 2 Minor , da nove
reference ne podpil 3 Substantial
4 Severe
Vec akademikov je 1 2 Catastrophic tvo za
zaposlovanje in odr Differential Environmental
Treatment e Damage
Malicious

Content
Vir: MIT Al RR Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP ‘
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Zakljucek
(skoraj)

Vir: Generiral avtor (RB) z orodji Ul — MS Copilot

Revizija IKT - zaupanja vredna digitalna druzba
Revizor IS 2.0 = kljucni Clen
Vizualizacija prihodnosti revizorja IS z Ul (opcija)

Renato Burazer, CISA, CISM, CRISC, CGEIT, CISSP
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Hvala za pozornost! SIR

The Slovenian Institute
of Auditors
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